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1. APRESENTACAO DO TEMA
1.1 AINTERPOL

A ideia de se ter uma Policia Internacional nasceu em 1914 com o primeiro
Congresso Internacional de Policia Criminal, realizado em Moénaco. Nele, oficiais de
policia, advogados e magistrados de 24 paises se reuniram para discutir
procedimentos de prisdo, técnicas de identificacdo, registros criminais internacionais
e processos de extradicdo. Inicialmente, pela iniciativa do Dr. Johannes Schober,
presidente da Policia de Viena, criou-se, em 1923 a Comissdo Internacional de
Policia Criminal (CIPC), com sede em Viena, Austria.

Em 1949, As Nacbes Unidas (ONU) concedem a CIPC o status de
Organizacdo Nado Governamental. Assim, ap6s a adocdo de uma Constituicdo mais
moderna composta por “metas e objetivos”, em 1956 surge a INTERPOL -
Organizacdo Internacional de Policia Criminal. Uma Organizacdo autbnoma, que
cobria as contribuicbes dos paises membros e apoiava-se nos investimentos como
principal meio de apoio.

Atualmente a INTERPOL € a maior organizacao policial internacional do
mundo, com 190 paises membros. Seu papel € garantir que a policia em todo o
mundo tenha acesso as ferramentas e servicos necessarios para fazer o seu
trabalho de forma eficaz e em conjunto para tornar 0 mundo um lugar mais seguro.
Sua infraestrutura de alta tecnologia de apoio técnico e operacional ajuda a enfrentar
os crescentes desafios da luta contra a criminalidade no século XXI. A organizagcéo
também fornece treinamento direcionado, suporte de investigacdo especializado,
dados relevantes e canais de comunicagdo seguro, sua missdo € prevenir e
combater a criminalidade através de uma maior cooperagéo e inovacdo no ambito
policial e de seguranga mesmo quando nado existam relacdes diplomaticas entre
paises especificos.

As atividades da INTERPOL sao dirigidas pelos paises membros, num quadro
claro de 6rgaos diretivos e reunides estatutarias.

A Secretaria Geral da INTERPOL esta sediada em Lyon, Franca, com 0 apoio
do Complexo Global para a Inovacdo em Singapura, sete agéncias regionais e
escritérios de Representacdo Especial na Unido Africana, na Unido Europeia e nas

Nacdes Unidas.



Cada um dos paises membros mantém uma Agéncia Nacional Central com
seu proprio pessoal, agentes da lei altamente.

A Assembleia Geral e o Comité Executivo formam a governanca da
Organizacdo. A Assembleia Geral € composta por delegados nomeados pelos
governos dos paises membros. Como € o 6rgdo supremo da INTERPOL, relne-se
uma vez por ano e toma todas as decisdes importantes que afetam a politica geral,
0S recursos necessarios para a cooperacao internacional, os métodos de trabalho,
as financas e os programas de atividades. De um modo geral, a Assembleia toma
decisdes por maioria simples na forma de resolucdes, onde cada pais membro
representado corresponde a um voto.

Eleito pela Assembleia Geral, 0 Comité Executivo é dirigido pelo Presidente
da Organizacdo. O Comité Executivo (CE) se reune trés vezes por ano e define a
politica e dire¢cdo organizacional. Os membros da CE ocupam nivel superior do
policiamento em seus prOprios paises e trazem muitos anos de experiéncia e
conhecimento. Seu papel é supervisionar a execugao das decisfes da Assembleia
Geral, preparar a agenda das sessfes e submeter a Assembleia Geral qualquer
programa de trabalho ou projeto que considere util. O CE também supervisiona a
administracé@o e o trabalho do Secretario Geral.

A implementacao diaria das decisoes estratégicas da Organizacao é realizada
pela Secretaria Geral e pelas Agéncias Centrais Nacionais (NCB). Localizada em
Lyon, Franca, a Secretaria Geral funciona 24 horas por dia, 365 dias por ano e é
gerida pelo Secretario Geral . Reconhecendo o valor de reunir a policia dentro de
uma regido para compartilhar experiéncias e lidar com questdes comuns de
criminalidade, a Secretaria tem sete escritérios regionais em todo o mundo:
Argentina (Buenos Aires), Camardes (Yaoundé), Costa do Marfim (Abidjan), El
Salvador (San Salvador), Quénia (Nairdbi), Tailandia (Bangkok) e Zimbabwe
(Harare). Juntamente com representantes especiais ha Organizacdo das Nacodes
Unidas em Nova York e na Unido Europeia (UE) em Bruxelas que permite a
INTERPOL trabalhar em estreita colaboragdo com os departamentos e entidades
das Nac¢bes Unidas e da EU na prevencdo e combate a criminalidade transnacional
e no refor¢o a seguranca regional e global.

Cada pais membro da Interpol mantém uma Agéncia Nacional Central (NCB)

ligando a policia nacional de cada Estado com a rede global da INTERPOL. A
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Agéncia trata-se basicamente de uma divisdo da agéncia nacional de policia ou
servi¢o de investigagéo e, serve como ponto de contato para todas as atividades da
INTERPOL no territorio. Equipados por agentes nacionais de aplicacdo da lei
altamente treinados, as NCB séo a forca vital da INTERPOL, contribuindo com as
bases de dados criminais e cooperando em investigagOes, operacdes e prisdes
transfronteirigas.

A Comissdo de Controle de Ficharios da INTERPOL (CCF) garante que o
tratamento de dados pessoais, como informacfes, nomes e impressdes digitais,
estejam em conformidade com as regras da INTERPOL, a fim de proteger tanto os
direitos fundamentais dos individuos como a cooperacao internacional.

A principal fonte de financiamento da INTERPOL é a contribuicdo estatutaria
anual fornecida por cada um dos 190 paises membros da Organizacdo. Os paises
membros podem também fazer contribuigcbes voluntarias adicionais, que podem ser
monetarias ou em espécie. As contribuicdes dos paises membros entram no
Orcamento Ordinario da Organizacdo. Entretanto, recursos adicionais também
podem ser fornecidos por doadores diferentes para atividades pré-determinadas.
Esse financiamento externo é administrado separadamente em um Fundo Fiduciario
e em Contas Especiais.

A INTERPOL coopera estreitamente com um numero de parceiros no setor
publico, como com a Organizacdo Mundial das Alfandegas, a Comunidade
Econdémica dos Estados da Africa Central e numerosas agéncias governamentais,
também mantém escritorios de representacdo na Organizacdo das Nacdes Unidas e
na Unido Europeia. A INTERPOL também conta com parceiros no setor privado,
englobando entidades com e sem fins lucrativos, como organizacbes nao
governamentais e fundacoes.

Como principal documento legal da INTERPOL, a Constituicdo define metas e
objetivos da Interpol. Estabelece o mandato da Organizacdo de assegurar a
cooperacado mais ampla possivel entre todas as autoridades policiais criminais e de
suprimir os crimes de direito comum. Além de definir a estrutura da Organizacao, o
papel de cada 6rgado da previr o orcamento e as relagdes com outras organizacoes.

A INTERPOL age dentro dos limites das leis existentes em diferentes paises
e no espirito da Declarac¢do Universal dos Direitos Humanos. Sua base juridica bebe

no Artigo 3 de sua Constituicéo, “E estritamente proibido para a Organizac&o realizar
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qualquer intervencdo ou atividades de carater politico, militar, carater religioso ou
racial. ”. Essa caracteristica € de suma importancia para definir em quais conflitos ou
ideias a INTERPOL podera ou néo interferir. INTERPOL, 2017)

1.2 Relevancia do Tema

Tecnologias em rede tocam todos os cantos do globo e todas as facetas da
vida humana. Elas impulsionaram a inovacdo, fomentaram as liberdades e
estimularam a prosperidade econémica. Mesmo assim, as préprias tecnologias que
permitem esses beneficios oferecem novas oportunidades para atividades
cibernéticas mal intencionadas e indesejadas.

O aparecimento da Internet e a vulgarizacdo do seu uso veio alterar o
paradigma do modo de funcionamento das sociedades. As sociedades industriais
transformaram-se em sociedades da informagdo, onde o0 conhecimento e a
informacdo sdo valorizados e tém um papel fulcral. A internet, primeiramente
considerada como um espaco de liberdade absoluta e que possibilitava o acesso e
compartilhamento de dados instantaneamente e a partir de qualquer ponto do globo,
€ hoje vista como um fator de inseguranca. O ciberespaco esta suscetivel a novas
formas de ameaca sobre a forma de crime no mundo virtual. Os ciberataques
colocam em risco ndo so a privacidade e liberdade dos cidaddos, mas a soberania
do Estado e a seguranca nacional. (KOBEK, 2017)

No mundo virtual de hoje, onde a comunicacdo online é uma necessidade,
governos e empresas compartilham o medo de ataques cibernéticos. O ciberespaco
e sua infraestrutura subjacente sao vulneraveis a uma ampla gama de riscos
decorrentes de ameacgas fisicas e cibernéticas. De acordo com um relatério da
Cybersecurity Ventures, de 2017 a 2021, o gasto mundial acumulado em seguranca
cibernética superara US$ 1 trilhdo. Os danos causados pelo cibercrime custardo
US$ 6 trilhdes anualmente até 2021. (INVESTOR'S BUSINESS DAILY, 2016)

Atores cibernéticos sofisticados e estados-nagédo exploram vulnerabilidades para
roubar informagbes e dinheiro e, desenvolvem capacidades para interromper,
destruir ou ameacar a prestacao de servicos essenciais. Ainda, a Agéncia Nacional
de Seguranca dos EUA (NSA) sugere, em termos inequivocos, que O proximo

grande conflito ocorrera no ciberespaco. Os riscos associados a dependéncia das
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nacoes em relacdo a essas tecnologias em rede levaram ao desenvolvimento de
politicas de segurancga cibernética. (KULIKOVA, 2015)

Como afirma o estrategista global, autor e consultor especializado no impacto
disruptivo dos avancos tecnoldgicos sobre a seguranca Marc Goodman (2015),
“‘nesse mundo interconectado a capacidade de entrar em contato com 1 bilhdo de
pessoas para 0 bem ou para o mal é uma coisa que ndo estamos preparados para
lidar. Antes tinhamos os crimes praticados um a um e agora 0s cibercriminosos

atacam em massa”.

1.3 Seguranca Cibernética

A tecnologia € uma das principais armas usadas para burlar as defesas das
organizacdes e das nossas casas, provocando perdas financeiras ou consequéncias
ainda mais desastrosas. A inovacado é fundamental para combater essas ameacas
em constante evolugéo.

A seguranca cibernética envolve a protecdo de informacdes e sistemas contra
grandes ameacas cibernéticas, como o terrorismo cibernético, a guerra cibernética e
a espionagem cibernética. Em suas formas mais destrutivas, as ameacas
cibernéticas visam ativos secretos, politicos, militares ou infraestruturais de uma
nacdo ou de seu povo. A seguranca cibernética €, portanto, uma parte critica da

estratégia de seguranca de qualquer governo. (PALOALTO, 2017)

1.4 Crimes Cibernéticos

O cibercrime é uma éarea de rapido crescimento da criminalidade. Cada vez
mais criminosos estdo explorando a velocidade, conveniéncia e anonimato da
Internet para cometer uma diversidade de atividades criminosas que ndo conhecem
fronteiras, fisicas ou virtuais, causam sérios danos e representam ameacas reais
para as vitimas em todo o mundo. Embora ndo exista uma uUnica definicdo universal
de cibercrime, a aplicacdo da lei faz geralmente uma distincdo entre dois tipos
principais: o cybercrime avancado (ou crime de alta tecnologia), que diz respeito a
ataques sofisticados contra hardware e software de computador; E o cyber-enabled

crime, que séo aqueles crimes "tradicionais” com o advento da Internet, tais como os



crimes contra criangas, crimes financeiros e até mesmo o terrorismo. Um namero
crescente de criminosos é atraido por crimes cibernéticos, visto que estes sao
convenientes, anbnimos, rapidos, diversos e relativamente de baixo risco.

Novas tendéncias no cibercrime estdo surgindo o tempo todo, com 0s custos
estimados para a economia global chegando a bilhdes de dolares. No passado, a
cibercriminalidade era cometida principalmente por individuos ou pequenos grupos.
Hoje, vemos redes criminosas altamente complexas que reunem individuos de todo
o mundo em tempo real para cometer crimes em uma escala sem precedentes.
Outra caracteristica atual da cibercriminalidade € de natureza cada vez mais
transnacional. (INTERPOL, 2017)

1.5 Terrorismo

O terrorismo representa uma grave ameaca a seguranca nacional e as vidas
dos individuos em todo o mundo. Na INTERPOL, os peritos da Secretaria Geral
coletam, armazenam e analisam informacdes sobre individuos e grupos suspeitos e
suas atividades, a INTERPOL também divulga alertas e avisos sobre terroristas,
criminosos perigosos e ameacas de armas a policia nos paises membros e outras

organizagdes internacionais. (INTERPOL, 2017)

1.6 Ciberterrorismo

O termo foi cunhado na década de 1980 por Barry Collin, que discutiu essa
dindmica do terrorismo como a transcendéncia do fisico para o reino virtual e “a
intersecéo e a convergéncia desses dois mundos”. (COLLIN, 1996)

Até agora, a comunidade internacional ndo decidiu uma definicdo exata de
"ciberterrorismo” que possa ser aplicada universalmente. No entanto, de acordo com
a OTAN (2008), o ciberterrorismo € "um ataque cibernético usando ou explorando
redes de computadores ou de comunicagao para causar destruicdo suficiente para
gerar medo ou intimidar uma sociedade em um objetivo ideologico”.

Para Wilson (2003), segundo a US National Infrastructure Protection Center,

ciberterrorismo € "um ato criminoso perpetrado por computadores resultando em



violéncia, morte e/ou destruicdo, e criando terror com a finalidade de coagir um
governo para mudar suas politicas."

James Lewis (2002) define o termo como "A intimidacdo da empresa civil
através do uso da alta tecnologia para produzir objetivos politicos, religiosos ou
ideolégicos, acdes que resultem em desativar ou excluir dados ou informacdes de
infraestrutura critica".

Ha uma diferenca entre crimes cibernéticos e ciberterrorismo. O termo
ciberterrorismo geralmente se refere a atos que se assemelham, em certa medida,
aos que sdo caracteristicos de ataques terroristas por meios convencionais. Ja 0s
crimes cibernéticos geralmente incluem uma atividade ilicita na Internet como um
todo. Para que os casos de ciberterrorismo sejam considerados de forma
semelhante ao terrorismo classico, 0s atos do primeiro devem suportar, pelo menos
em partes, o carater e a magnitude do ultimo, significando morte/lesdo a seres
humanos ou destruicdo fisica/danos as propriedades e, ser infligido através dos
meios da Internet.

A Internet torna-se uma poderosa arma digital na mao dos ciberterroristas.
Vérios paises atentam para o0 perigo dos ataques virtuais. Visto que o0s
ciberterroristas conseguem acessar qualquer informacao dos sistemas do governo, 0
terrorismo pela Internet também é considerado uma ameaca para a integridade do
Estado.

Segundo Brickey (2012) podemos identificar trés objetivos principais do
ciberterrorismo: Objetivo Organizacional, no qual inclui fungbes como recrutamento,
treinamento de instigacdo, captacdo de recursos, comunicacdo, planejamento,
espionagem, etc; Objetivo de Debilitar, ou seja, dificultar o funcionamento normal de
sistemas de computador, servigos ou sites. Os métodos utilizados s&o desfigurar,
negar e expor. Uma vez que 0s paises ocidentais sao altamente dependentes de
estruturas online que suportam servicos vitais, estes métodos sdo de mérito
comprovado; E, por fim, Objetivo Destrutivo, no qual busca alcangar o0s mesmos ou,
resultados semelhantes ao terrorismo classico. Este é rotulado de ciberterrorismo
puro.

O ciberterrorismo vem afetando varias na¢cdes soberanas. Em Janeiro de
2011 o governo canadense informou um grande ataque cibernético contra suas

agéncias, incluindo a Canada Defence Research and Development, uma agéncia de



pesquisa do Departamento de Defesa Nacional do Canada. O ataque forgou o
Finance Department e Treasury Board, principais agéncias econémicas do Canada,
a se desconectar da Internet. (OTAN, 2017)

Em Outubro de 2012, a empresa russa Kaspersky descobriu um ataque
cibernético mundial chamado "Red October", que estava operando desde 2007. Os
hackers reuniram informacdes através de vulnerabilidades nos programas Word e
Excel da Microsoft. Os principais alvos do atague parecem ser paises da Europa
Oriental, da antiga URSS e da Asia Central, embora a Europa Ocidental e a América
do Norte também tenham relatado vitimas. O virus coletou informacfes de
embaixadas do governo, empresas de pesquisa, instalagbes militares, fornecedores

de energia, infraestrutura nucleares e outras criticas. (OTAN, 2017)

1.7 Ciberespionagem

Ciberespionagem ¢é uso de redes de computadores para obter acesso ilicito a
informacBes confidenciais, geralmente aquelas detidas por um governo ou outra
organizacdo. (OXFORD, 2017). Ou seja, é o0 ato ou pratica de obtencdo de segredos
sem a autorizacao do titular da informacéo (seja ela pessoal, de propriedade ou
natureza sigilosa), a partir de individuos, concorrentes, rivais, grupos, governos e
inimigos. Isso pode ser utilizado em seu beneficio pessoal, econdmica, politica ou
militarmente usando métodos na Internet, redes ou computadores individuais atraves
do uso de técnicas de rachaduras e software malicioso (MESSMER, Ellen, 2008).

A espionagem como uma arma de guerra foi utilizada em todos os grandes
paises, tanto durante a Segunda Guerra Mundial quanto na Guerra Fria. Segundo a
lei internacional, em tempos de guerra, a espionagem é frequentemente reconhecida
como legitima e admissivel por muitas nacdes; No entanto, em tempos de paz, esse
tipo de acao é rotulado como um crime na maioria dos paises.

Em meados de 2013, Edward Snowden, ex-funcionario da CIA (Central
Intelligence Agency) vazou informagfes sobre o monitoramento da segurancga dos
Estados Unidos. Snowden revelou que a NSA (National Security Agency) monitorava
nao so as ligacdes de milhdes de cidaddos americanos, mas que 0 governo também
tinha acesso aos servidores de nove empresas de internet, incluindo Facebook,

Google, Microsoft e Yahoo. A agéncia britanica de escuta eletronica GCHQ também
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foi acusada de coletar informacdes sobre as empresas online via Prism. Em Junho
de 2013, o jornal The Guardian publicou que a agéncia de espionagem do Reino
Unido estava usando cabos de fibra optica que transportam comunicagdes globais e
compartilham grandes quantidades de dados com a NSA. Ainda, apoés fugir para
Hong Kong, Edward Snowden disse ao South China Morning Post que a NSA havia
liderado mais de 61.000 operacdes de hackers em todo o mundo, incluindo muitas
em Hong Kong e na China continental.

Mais tarde, Edward Snowden informou ao The Guardian que a NSA tinha
monitorado os telefones de 35 lideres mundiais. Em Julho do mesmo ano o jornal O
Globo, revelou que a NSA dirigia um programa de vigilancia em todo o continente.
Alguns aliados dos EUA na América Latina como México, Brasil, Colémbia e Chile
ficaram indignados com as revelagdes no jornal e exigiram respostas dos Estados
Unidos.

Os vazamentos provocaram debates nacionais e internacionais sobre os
“poderes secretos” da NSA e como lidar com os imprevistos do mundo cibernético.
(G1, 2013)

1.8 Guerra Cibernética

A guerra cibernética envolve estados-nacées que usam a tecnologia da
informacdo para penetrar nas redes de outra nagdo para causar danos ou
destruicdo. Nos EUA e em muitos outros estados-nacdes, a guerra cibernética foi
reconhecida como o quinto dominio de guerra (depois de terra, mar, ar e espaco).
Os ataques de guerra cibernética sao principalmente executados por hackers que
sdo bem treinados na exploracdo das complexidades de redes de computadores e
operam sob o0s auspicios e suporte de estados-nacdes. Em vez de "desligar" as
principais redes do alvo, um ataque de guerra cibernética pode invadir as redes com
0 proposito de comprometer dados valiosos, degradando as comunicagles,
prejudicando servicos de infraestrutura, como transporte ou servicos médicos ou
interrompendo o comércio. (PALOALTO, 2017)
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2. APRESENTACAO DO COMITE
2.1 Conceitos Importantes

Quando dois ou mais paises/Estados tém suficiente contato entre si, com
suficiente impacto reciproco nas suas decisdes, de tal forma que se conduzam, pelo
menos ate certo ponto, como partes de um todo, se tem um Sistema Internacional.
(DUNNE, 2007) Assim, podemos dizer que o Sistema Internacional € uma arena na
qual os paises se relacionam uns com 0s outros por meio de acordo de vontades.

A soberania é a autoridade suprema do poder publico, ou seja, uma
exceléncia ndo superada em qualquer ordem imaterial. A soberania do Estado é
considerada geralmente sobre dois aspectos: o interno e o externo. A soberania
interna significa que o poder do Estado é o mais alto existente dentro do Estado. A
soberania externa significa que, nas relagbes reciprocas entre os Estados, ndo ha
subordinagdo nem dependéncia, e sim igualdade. (JUSBRASIL, 2017) Assim, cada
estado tem direito a sua integridade territorial, independéncia politica e autonomia
para tomar suas decisfes no plano interno e no internacional. Quando os paises
atuam no Sistema Internacional, eles agem de forma a reforcar a sua soberania e
respeitar a soberania dos outros.

Nenhum pais é totalmente autossuficiente, o que quer dizer que eles
precisam manter uma relacdo de troca uns com os outros. Economicamente, por
exemplo, paises precisam importar alguns bens escassos assim como exportar
aqueles que tém em grande quantidade em seu territorio. Essa relacdo de trocas
dos paises cria certa interdependéncia entre eles, pois 0s paises precisam uns dos
outros para suprir todas as suas necessidades. Os paises sdo mutuamente
dependentes, entretanto essa relacdo quase nunca € simétrica. (KEOHANE E NYE,
1998)

O poder € um dos conceitos mais complexos dentro da area de estudo das
Relacdes Internacionais. As atuais mudancas tecnoldgicas e a emergéncia de um
espaco cibernético ampliam a complexidade e a intangibilidade do mesmo. Poder é
outro fator de influéncia no comportamento dos Estados no Sistema Internacional,
assim, aquele pais que detém de mais poder tera mais vantagens do que outros, por
isso a busca por pode cibernético se tornou tédo relevante no campo das relacdes
internacionais. (MAIER, 2015)
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2.2 O Comité

Em 2001 aconteceu a Convencao de Budapeste sobre Crimes Cibernéticos,
adotada pelo Conselho da Europa. A convencéao foi o primeiro tratado internacional
sobre crimes cometidos via Internet e outros tipos de redes de computador. Seu
objetivo foi buscar uma politica penal comum que visasse a protecdo da sociedade
contra o cibercrime, especialmente através da adocdo de uma legislacédo apropriada
€ a promocao a cooperacao internacional.

Devido fatos recentes e a crescente ameaca cyber, que saiu do ambito
doméstico para internacional, ameacando ndo soO civis, mas também empresas
transacionais e governos. E, percebendo o crescimento dos cibercrimes, tanto em
termos de frequéncia como de impacto econdmico, e, acreditando que a cooperacao
internacional € um requisito indispensavel para prevenir e combater eficazmente tal
ilicitude, a INTERPOL realiza sua 12 Conferéncia sobre Ciberterrorismo e
Ciberespionagem de 2017 em Berlim, Alemanha.

Aqui, avaliar-se-a 0 que precisa ser feito para resolver a potencial ameaca
que é o ciberterrorismo. Alguns especialistas em terrorismo advertem que, por mais
que carros bomba e armas bioldgicas aparentem ser uma ameaca maior do que o
ciberterrorismo atualmente, este nao pode ser subestimado devido suas
peculiaridades.

Com o intuido de dar suporte e apoio operacional aos paises membros, a
INTERPOL encoraja a discussao de topicos como a deteccdo e a prevencao de
crimes digitais; o desenvolvimento de tecnologias inovadoras, assim como a
capacitacdo dos paises para o combate a cibercriminalidade; uma possivel
militarizacdo do ciberespaco; a avaliacdo de tendéncias regionais e ameacas atuais
e formulagcédo planos de acao e operacdes transnacionais a fim de formular leis que
sejam aplicadas e internalizadas pelos paises membros; formulacdo de estratégias
para quebrar as redes criminosas por tras de diferentes tipos de crimes cibernéticos,
de ciberterrorismo e ciberespionagem.

A Assembleia Geral da Interpol é atualmente formada por delegados
representando cada um dos 190 paises-membros da Organizacdo. Cada um deles é
apontado pelo governo de sua nacgdo para lhe representar a cada secao, no

presente comité os delegados serdo membros de suas forgas policiais.
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Na Conferéncia sobre Ciberterrorismo e Ciberespionagem delegados
representardo os chefes de policia e ministros de 36 Estados. Os paises
participantes serdo os atores mais relevantes dentro do tema. As decisdes serao
tomadas por maioria qualificada, salvo os casos em que a Constituicdo da
INTERPOL pede uma maioria simples.

O sistema de resolu¢des adotado no presente comité serd o de mudltiplas
resolucdes, nas quais, pontualmente, serdo abordados os topicos pré-estabelecidos,
assim como os surgidos nos debates.

Espera-se que os paises participantes tomem consciéncia da vulnerabilidade
cibernética e se comprometam a comum acordo a fim de cumprir o principal objetivo
da conferencia que € encontrar uma forma de tornar o “cyber world” mais seguro.

Vale ressaltar que o comité tem carater recomendatorio, assim, seu objetivo é
auxiliar e assessorar as delegacdes presentes da melhor maneira possivel para que
estas tomem decisOes baseadas em suas capacidades individuais e em consenso
coletivo. As decisbes aqui tomadas influenciardo todas as esferas dos estados dos
paises participantes, afetando assim, ndo somente a arena internacional, mas

também a doméstica - de leis governamentais até o dia-a-dia dos civis.

3. POSICIONAMENTO DOS ATORES RELEVANTES

ESTADOS UNIDOS

Os Estados Unidos possuem uma politica de vigilancia do ciberespaco
bastante forte através da Agéncia Nacional de Seguranca (NSA). O pais é um ator
altamente relevante no mundo cyber, e ja acusou e foi acusado inUmeras vezes de
cometer ciberataques. Em 2013, Edward Snowden, ex-funcionario da CIA vazou
informacdes confidenciais alegando que o pais monitorava diversos sites, empresas
e ate governos em todo mundo. Os Estados Unidos também ja relatou ser alvo de
inUmeros ataques cibernéticos dentre os quais alegam que grande parte € de cunho
terrorista. (O GLOBO, 2017)

O pais ainda conta com o Comando Cibernético dos Estados Unidos

(USCYBERCOM), um comando sub-unificado das for¢cas armadas, subordinado ao
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Comando Estratégico dos Estados Unidos com o intuito de proteger a rede de
computadores militar do pais.

A coordenacdo de Incidentes Cibernéticos dos Estados Unidos, que
estabelece os principios que regem a resposta do Governo Federal a qualquer
incidente cibernético do setor privado € responsabilidade da Diretriz de Politica
Presidencial 41 (PPD-41).

Washington e Londres trabalham em um projeto de desenvolver exercicios
conjuntos de ciberseguranca e defesa de redes, assim 0s servicos de informacgao
dos dois paises vao formar uma célula conjunta para coordenar uma resposta contra

ciberataques.

BRASIL

Em 2010, foi criado no Brasil o Centro de Defesa Cibernética (CDCiber), por
determinacdo do Comando do Exército. Esse 6rgado tem como objetivo coordenar e
integrar os esforcos dos vetores da defesa cibernética. Para atuar neste segmento
tdo especifico, iniciou-se, entre outras atividades, o processo de capacitacao de
recursos humanos, possibilitando o dominio de temas multidisciplinares. Foi
destinado um enfoque especial ao desenvolvimento da doutrina de protecdo dos
préprios ativos, bem como na capacidade de atuar em rede, implementar pesquisa
cientifica e de coordenar relagbes com instituicées civis académicas e empresariais.
Produtos como sistemas de seguranca da informacéo, programas de deteccédo de
intrusdo, hardware para a composicdo de laboratérios e simuladores de defesa e
guerra cibernética, além de estimulo a producdo de software nacional, como
antivirus, a realizagdo de seminarios e programas de treinamento especializado séo
alguns exemplos das acdes adotadas para a identificacéo e o desenvolvimento das
capacidades mencionadas. Em virtude desse conjunto de acdes, o0 Projeto
Estratégico de Defesa Cibernética incluiu o Exército Brasileiro no restrito grupo de
organizagdes, nacionais e internacionais, que possuem a capacidade de
desenvolver medidas de protecdo e mitigar ataques no campo cibernético. (EPEX,
2017)

A Estratégia Nacional de Defesa (END), aprovada pelo Decreto no 6.703, de

18 de dezembro de 2008, considera que existem trés setores estratégicos da
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Defesa: 0 nuclear, o cibernético e o espacial. A partir de entdo, a defesa do setor
cibernético foi considerada prioritaria para o Exército Brasileiro. A fim de se atender
os objetivos da END referentes a defesa cibernética, visualiza-se a implantacdo do
Sistema Brasileiro de Defesa Cibernética. (IME, 2017).

A Lei n°® 12,737 (Lei dos Crimes Cibernéticos) de novembro de 2012
caracteriza como crimes invadir computadores para conseguir, destruir ou alterar
dados, ou instalar vulnerabilidades a fim de obter vantagens. A pena pode varia de 3
meses a um ano, e multa, e pode ser aumentada se a invaséo levar a prejuizo
econdbmico, ou se o crime for praticado contra a Presidente, governadores,
Presidente do STF, e afins. (BRASIL, 2012).

O Brasil se comprometeu em mais de uma cupula a cooperacao internacional
para o combate a crimes cibernéticos, como na VI Cuapula BRICS e na lll Cupula da
ASPA. (BRICS, 2014; ASPA, 2012).

ALEMANHA

Ciberataques séo bastante frequentes na Alemanha, conforme dados do
Centro de Tecnologia de Informacao (TI) sédo registrados, em média, de trés a cinco
ataques das mais diversas formas a sistemas de computadores do governo. Ainda,
conforme a Rogall-Grothe, a maioria dos ataques € proveniente da esfera civil e se
relacionam a espionagem econdmica.

Na 472 Conferéncia de Seguranca de Munique, de 2010, a premié alema,
Angela Merkel, afirmou que a ciberguerra seria tdo perigosa quanto uma guerra
convencional. Em 2011 foi inaugurado em Bonn, o centro de defesa cibernética do
pais com o intuito de melhorar o combate e intensificar a investigacdo de ataques
provenientes do ciberespaco, criando uma estrutura de cooperacdo entre 6rgaos
estatais alemaes. (CW, 2011).

Desafiado por uma crescente ameaca terrorista e pelo aumento do nivel de
ataques cibernéticos, o gabinete alemdo adotou uma estratégia de seguranca
cibernética e criou o chamado Mobile Incident Response Teams (MIRT) dentro do
Escritorio Federal de Seguranca da Informacdo para combater ameacas online.
Também serdo criadas unidades cibernéticas especiais. A Agéncia de Inteligéncia

Estrangeira (BND), anunciou que terd, em meados de 2022 seu proprio satélite de
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espionagem. A Alemanha, ainda adota um conjunto de leis que exigem que
instituicdes financeiras reportem ao governo as ocorréncias de ataques cibernéticos

ou de violacdes de dados.

RUSSIA

Em 2011 a Russia langcou um documento intitulado “Visdes conceituais sobre
as atividades das Forcas Armadas da Federacdo da RuUssia no Espaco da
Informagao”. O documento valoriza o respeito ao Estado de direito e os principios da
legalidade. Reconhece a complexidade do novo paradigma e as varias dimensdes
envolvidas em torno do tema. Reconhece que, apenas por meio de interacdo e
cooperacao com outros paises, € possivel evoluir, na velocidade necessaria, no
campo dos sistemas de protecdo. Entretanto, destaca a possibilidade de utilizagao
da forca em um eventual conflito cibernético. (IPEA, 2013).

O pais vem se preocupando bastante com o tema. Ainda em 2013 o
presidente russo Vladimir Putin lembrou que os chamados "ataques cibernéticos” ja
estdo sendo utilizados para solucionar problemas de carater politico-militar. Ele
também observou que o "poder de destruicao” desses ataques podera ser maior do
que o das armas convencionais. (GAZETA RUSSA, 2013). Assim a Russia aposta
em estratégias para aumentar seu nivel de protecéao.

Na Declaracao de Fortaleza (VI Cupula do BRICS), a Russia se comprometeu
a explorar “a cooperagcdao no combate a crimes cibernéticos”, e também com a
“negociacdo de um instrumento universal juridicamente vinculante nesse campo"
(BRICS, 2014). No entanto, o pais se recusou a assinar a Convencdo Europeia
sobre Cibercrime. (CYBERCRIME LAW, 2015).

Importantes 6rgaos norte-americanos classificam a Federacdo Russa como
uma das principais poténcias no ciberespaco. O pais ainda é apontado por usar seu
grande poder cibernético de maneira ofensiva no sistema internacional.
(MEDVEDEYV, 2015)

A Russia também coopera com a China no dominio da seguranca cibernética,
fato que, alguns vém como uma tentativa de reduzir a influéncia americana no

campo da tecnologia da informagéo.
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REINO UNIDO

O Reino Unido se empenha bastante quando o assunto sdo 0s crimes que
ocorrem no ciberespaco, principalmente a espionagem. Por possuirem um histérico
de ataques contra computadores do departamento de defesa britanico, tem investido
milhdes de libras em programas de seguranca nacional para o ciberespaco. Assim, 0
governo britanico deseja a criacdo de regras internacionais que regulamentem o
ciberespaco.

Reconhecimento o risco que o0s ataques cibernéticos representam, a
Avaliacdo Estratégica de Defesa e Seguranga do governo de 2015 classificou a
ameaca cyber como de Nivel 1 para o Reino Unido, o mesmo nivel do terrorismo ou
do conflito militar internacional. Para tal, foi lancada, em 2016 uma nova estratégia
gue se baseia em trés pilares fundamentais: Defender, ou seja, reforcar as defesas
do governo e dos setores criticos de infraestruturas nacionais, como a energia e
transportes e economia; Dissuadir, de forma a reforcar as capacidades de aplicacéo
da lei garantindo que se possa acompanhar, apreender e processar aqueles que
cometeram crimes cibernéticos; Por fim, desenvolver uma capacidade de contra-

ataque cibernético totalmente operacional e operacional. (GOV.UK, 2016)

CANADA

Apdbs os ataques cibernéticos sofridos pelo Canada em janeiro de 2011, o
pais passou a se engajar mais no causa.

O Centro de Seguranca das Comunicagbes (CSE) presta aconselhamento,
orientacdo e servigos para ajudar a garantir a protecdo da informacgéo eletrénica e
das infraestruturas de informacdo de importancia para o Governo do Canada. Para
conseguir isso, o CSE possui conhecimentos cibernéticos e técnicos reconhecidos
internacionalmente que os permitem responder a ameacas e ataques contra redes e
sistemas de computadores do governo do Canada. (COMMUNICATION SECURITY
ESTABLISHMENT, 2015).

A economia canadense depende fortemente da Internet, tanto as empresas
guanto o governo se tornaram cada vez mais dependentes da Internet. Em funcéo

disso, o pais conta com a Estratégia Canadense de Seguranca Cibernética, que tem

18



trés objetivos principais: Proteger os sistemas governamentais, fazer parcerias para
assegurar sistemas cibernéticos vitais fora do governo federal e, oferecer suporte
aos canadenses para estarem seguros online. (PUBLIC SAFETY CANADA, 2016)

IRA

Pesquisadores reconhecem que o Ird esta entre os paises mais avancados no
gue diz respeito as capacidades cibernéticas. Assim como muitos Estados, o Ird nao
tem uma estratégia cibernética abrangente e publicada.

O Ird vem trabalhando para desenvolver e implementar estratégias para
operar no ciberespaco. Em termos gerais, suas atividades cibernéticas tém
dimensdes ofensivas e defensivas. As capacidades cibernéticas ofensivas do Ira
oferecem uma opc¢ao teoricamente de baixo custo aos lideres iranianos por dissuadir
e administrar ameacas estrangeiras. Sua estratégia do ciberespaco € parte da
“Doutrina da Guerra Assimétrica”, um principio central no conceito iraniano do uso
da forca. A guerra do ciberespaco, como outras taticas assimeétricas classicas, como
o terrorismo, € vista pelo Ird como uma ferramenta eficaz para infligir sérios danos a
um inimigo com superioridade militar e tecnolégica.

Defensivamente o regime toma medidas para fortalecer a infraestrutura da
Internet do pais para evitar a "corrupcdo" da sociedade iraniana por valores
ocidentais, simplificar o monitoramento de cidadaos iranianos e bloquear ataques
cibernéticos por atores estrangeiros. (INSS, 2012)

O Estado iraniano conta com uma Sede Cibernética dentro de suas Forcas
Armadas (AFGS) que coordena a politica cibernética nas forcas armadas iranianas.
Os ministérios da Inteligéncia, Defesa, Tecnologia, Informacdo e Comunicacao
também cooperam com a Sede Cibernética para identificar deficiéncias e
acompanhar as ameacas a infraestrutura cibernética do Ird. Sua orientacdo é,
portanto, principalmente de natureza defensiva (CRITICAL THREATS, 2015).

4. QUESTOES RELEVANTES PARA A DISCUSSAO

E importante que, ao final das discussdes, algumas questdes sejam debatidas. De

modo geral, sugere-se a discussdo do atual cenario criminal no mundo, bem como a

19



elaboracdo de propostas para o desempenho da INTERPOL na melhoraria das
capacidades da comunidade global em lidar com a ameaca cyber. Além da
promocdo da interacdo desta com outras Organizacdes, sejam internacionais ou
nacionais, visando uma maior énfase as organizacdes policiais de cada Estado, e,

sugerindo diretrizes para que estes implementem um efetivo combate a pratica

delitiva.

Deste modo, propbem-se as seguintes diretrizes:

E possivel que se estabeleca um programa abrangente de ciberseguranca e
cibercrime de parcerias que reconhegcam as perspectivas nacionais e regionais dos
paises membros e que, em conjunto com a INTERPOL, possa promover os esforcos
nacionais e internacionais contra a cibercriminosos?

. Ate que ponto os estados estédo dispostos a abrir méo de sua soberania em prol de
uma maior seguranca cibernética global, permitindo que a INTERPOL auxilie na
investigacao, deteccéo e fiscalizacao de crimes cibernéticos?

De que forma a INTERPOL pode auxiliar os paises de maneira igualitaria, tendo em
vista as diferentes capacidades de cada pais?

. Até que ponto € pertinente a militarizacéo do ciberespaco?
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5. INFORMAC;C)ES COMPLEMENTARES
5.1 Darknet

Quando se procura algo em um mecanismo de busca, ele verifica a Internet
para encontrar uma correspondéncia. Entretanto, ha grandes secdes da Internet que
0s motores de busca ndo podem detectar, o que € conhecido como a “Deep Web”.
Algumas informacfes existentes na Deep Web podem ser deliberadamente mal
utilizadas, assim, os criminosos agem nessa parte escondida da Internet sem ser
detectados.

Usando software especializado para esconder suas atividades e garantir o
anonimato, os criminosos podem conduzir empresas ilegais, vender drogas ou
armas, jogos ilicitos, trocar documentos e material de abuso infantil.

Estas atividades criminosas subterraneas vieram a atencdo do publico em
2013 quando o Departamento Federal de Investigacdo dos Estados Unidos (FBI)
fechou o site de mercado negro Silk Road, que estava operando na Darknet.

As ferramentas complexas de criptografia usadas para acessar e comunicar
na Darknet criam muitos desafios para a aplicagdo da lei e na identificacdo e
localizagéo dos criminosos que se escondem no anonimato. (INTERPOL, 2017)

O papel da INTERPOL nessa questdao € de auxiliar no monitoramento da
Deep Web e dar aos paises uma base de dados confidveis para o melhor

aproveitamento das investigagdes la feitas.

5.2 WikiLeaks

WikiLeaks € uma organizacdo de midia multinacional e uma gigantesca
biblioteca que contem os documentos mais procurados do mundo. Foi fundada pelo
seu editor Julian Assange em 2006 na Suécia. Sem fins lucrativos, a organizacao
publica fontes anénimas, documentos, fotos e informag¢des confidenciais, vazadas
de governos ou empresas, sobre assuntos sensiveis. Assim, a WikiLeaks é
especializada em analise e publicacdo de grandes conjuntos de dados e materiais
oficiais censurados ou restritos que envolvem guerra, espionagem e corrupcao. Até
agora, publicou mais de 10 milhdes de documentos e analises e nos ultimos anos

vem publicando matérias de repercussao global.
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A WikiLeaks tem relacdes contratuais e plataformas de comunicacao seguras
com mais de 100 grandes organiza¢c6es de midia em todo o mundo. Isso permite
que a WikiLeaks tenha grande poder de negociacdo, impacto e credibilidade no
mundo. A organizacdo tem como marca registrada a autenticacdo de documentos e
resisténcia a censura.

A plataforma do WikiLeaks se tornou mais popular quando o ex-consultor de
inteligéncia americano Edward Snowden, autor do vazamento de dados sobre o

programa de grampos do governo dos EUA divulgou informacdes no site.
5.3 Sistema de Avisos da INTERPOL

A INTERPOL tem um sistema de avisos que € usado para pedidos de
cooperacao ou alertas que permitem aos policiais dos paises membros partilharem
informacdes criticas relacionadas com o crime. Os avisos sdo publicados pela
Secretaria-Geral da INTERPOL, a pedido dos Escritérios Nacionais Centrais (NCB) e
entidades autorizadas, e pode ser publicada em qualquer um dos idiomas oficiais da

Organizacao: Arabe, Inglés, Francés e Espanhol.

ZARed Notice - para buscar a localizacao e a priséo de pessoas procuradas

com vista a extradi¢céo ou acéo legal similar.

Yellow Notice - para ajudar na localizacdo de pessoas desaparecidas, muitas
vezes menores, ou para ajudar a identificar as pessoas que sado incapazes

de se identificar.

4Blue Notice - para coletar informacdes gerais de uma pessoa como

“identidade, localizac&o ou atividades em relac&o a um crime.

Black Notice - para buscar identificacdo de corpos ndo-identificados.
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provavelmente 0S cometerao novamente.

Orange Notice - para divulgar pessoas, lugares, ou objetos que represente

uma ameagca séria e iminente a seguranca publica.

4 Purple Notice - para procurar informacdes sobre atividades, equipamentos,

* objetos e métodos usados por criminosos.

INTERPOL-United Nations Security Council Special Notice - é emitida

Conselho de Seguranca das Nacoes Unidas.

para grupos ou individuos que sofreram alguma sancédo por parte do

Um Aviso é publicado apenas se ele preenche todas as condi¢cdes para o
processamento da informacéo.

No caso dos Avisos Vermelhos, as pessoas em causa S0 procuradas por
jurisdicbes nacionais para serem processadas Ou para cumprir uma sentenca
baseada num mandado de detencdo ou deciséo judicial. O papel da INTERPOL
consiste em ajudar as forgcas policiais nacionais a identificar e localizar essas
pessoas com vista a sua detencao e extradigdo ou a accdes legais semelhantes.

A INTERPOL ainda faz uso de um alerta similar ao Aviso, conhecido como
Difusdo, que é outro pedido de cooperacdo ou mecanismo de alerta. A Difusao é
menos formal do que um aviso, mas também €& usado para solicitar a prisdo ou
localizacdo de um individuo ou informacdes adicionais em relacdo a uma
investigacdo policial. Uma Difusdo é lancada diretamente por um NCB aos paises
membros de sua escolha. Tal acdo € simultaneamente registada no Sistema de
Informacéao da INTERPOL.
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